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AGENDA

* Powdd dla ktérego
warto chroni¢ dane

* Momenty
niebezpieczne

* Jak w praktyce
wykorzystaé £ispecfile.pt

do szyfrowania
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W swiecie, w ktérym -
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Znana kancelaria prawna padta ofiara

bl Wyl dane [Ffive billion new people are coming

al Wiktor Stawecki 0409201 5; Aktualiz: 09.20
n-8 50

online, five billion new security problems
are coming online,

Peter Singer, co-authar of Cybersecurity and Cyberwar: What Everyone Needs to Know



Do tej pory scenariusz ataku opiera sie na socjotechnice:

Prawnik dostaje zapytanie —=|INS

Po odpowiedzi
dostaje informacje od , klienta”

=
i plik ze szczegotami | C"I

Efekt:

edostep akt spraw prowadzonych dla Klientéw,
edostep do prywatnych danych prawnikéw.
eprzejecie kontroli nad infrastrukturg IT




Chmura to nowy
sposob na
przechowywanie
danych

Do konica 2018 roku

80% danych

przechowywanych w
chmurze bedzie
szyfrowana.
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Proste narzedzie do zabezpieczenia danych

N

: : udostepnianie i
przechowywania wysylanie

!olikéw w c.hm!.|rze i dokumentéw do
ich archiwizacja ewidencja klienta, partnera

Szyfrowanie jako metoda uzytku codziennego @



NIEUPOWAZNIONY DOSTEP DO KOMPUTERA

® pracownik
* haker 2

* wirus
* szpieg

. W trakcie transmisji, wystanie e-mail,
wystania pliku na dysk chmury) 3
* Nieuczciwos¢ i anonimowos¢
posrednikéw przechowujacych zbiory
(np. w chmurze internetowej)
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Dwie metody postepowania zabezpieczajg Twoje dokumenty:

T\ =
ﬂ SZYFRUJ DOKUMENTY ) ARCHIWIZUJ DOKUMENTY

Szyfruj dokumenty przed ich archiwizacjg —
na SWOIM komputerze!
(nie cudzym — czesty btad niewiedzy
wiascicieli dokumentow)

Na zewnetrznych nosnikach
(na dyskach, urzgdzeniach typu pendrive
w chmurze, u posrednikdow)

Zabezpieczysz ich tresé Zabezpieczysz sie przed utrata fizycznag

O

W obu przypadkach potrzebne jest proste narzedzie do szyfrowania




Wiasciwosci aplikacji Specfile

spec .pl Szyfrowanie i deszyfrowanie dokumentéw kluczami AES i RSA

Logowanie Rejestracja

Mozliwo$¢ udostepniania zaszyfrowanych dokumentéw innymi osobom (wspétdzielenie)

Mozliwos$¢ wysyiki zaszyfrowanego dokumentu z poziomu aplikacji

& Pobierz Aplikacje bez logowania

Ewidencja szyfrowania, wysyiki i deszyfrowania dokumentow
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1. Szyfrowanie i deszyfrowanie dokumentow kluczami AES i RSA

RYERYAY A
= [2) [0 [
7\ N\
D | ool [F3] [

Kliknij prawym klawiszem
myszy i wybierz opcje

Szyfruj/Deszyfruj

Ten komputer » Dokumenty
) dokume i
Otworz
Drukuj

Szyfruj/deszyfruj (specfile)

Otwoérz za pomoca...

Udostepnij »
Wyslij do »
Wytnij

Kopiuj



e Ry

@ Wilasciwosci szyfrowania

« Szyfrowanie/Deszyfracja wymaga znajomosci hasta do aplikacji Specfile,
ustalanego jednorazowo przy pierwszym uruchamianiu tej aplikaciji

« Zagubienie hasta jest rownoznaczne z utratg zbioru (jesli nie uzyto opcji
wspotdzielenia dokumentu)

« Ta sama aplikacja moze by¢ sciggana wielokrotnie z serwera na rézne komputery
uzytkownika, z uzyciem tego samego hasta

« Algorytmy RSA i AES sg uznawane na swiecie za standard w kryptografii pod
wzgledem bezpieczenstwa
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2_ Moiliwos’é udostepniania {3 dokument.docx - specfile - szyfrowanie X
_zaszyf_rowanych doku’mer_ltow_ specfile.pl
innymi osobom (wspéidzielenie)

szyfrowanie

Udostepnij dla:

janusz.kot@kancelaria.com
adam.nowak@kancelaria.com

Adresy e-maI|OWG OSO’b sekretariat@klient.pl
wspotdzielgcych zbior dopisuje sie
przed operacjg szyfrowania

Zapisz liste jako domysing

Zachowaj oryginat po zaszyfrowaniu

Szyfruj plik




3. Mozliwos¢ wysylki zaszyfrowanego dokumentu
z poziomu aplikacji

@ whiosek1.docx - specfile - szyfrowanie X @ whniosek1.docx - specfile - szyfrowanie X

specfile.pt

szyfrowanie

specfile.pt

wysytka pliku

@ Zaszyfrowany plik zostanie wystany poprzez e-mail
do wybranych oséb

[+] zbigniew.abramowicz.poznan.pl (Ty)
[v] katarzyna.abramowicz@poczta.onet.pl

Dotacz wiadomos¢ »

Plik zostat zaszyfrowany

Zamknij

« Zmiert domysing akcje




specﬁle.pl

4. Ewidencja szyfrowania, wysylki i deszyfrowania dokumentow.

DATA | GODZ  UZYTKOWNIK NAZWA PLIKU KLAUZULA ADRES IP POWIAZANE OSOBY

1 22.05.2016 Nowak Igor Zb1.pdf Jawne 79.186.112.222 Szyfrowanie Kowalski Jan
15:31 nowak@ap.pl kowal@wp.pl
Ada Sp. z o.0.
2 22.05.2016 Nowak Igor Zb1.pdf Jawne 79.186.112.222 Wysytka Kowalski Jan
15:32 nowak@ap.pl kowal@wp.pl
Ada Sp. z 0.0.
3 22.05.2015 Kowalski Jan Zbl.pdf Jawne 79.186.112.246 Deszyfrowanie
17:03 kowal@wp.pl

Administrator firmy ma dostep do ewidencji obiegu dokumentdw szyfrowanych.

@ Zarzadzaj dostepem do swoich danych
Kontroluj, kto ma dostep do poszczegdlnych plikdw i folderdw, bezpiecznie i prosto.






“Arguing that you don'
right to privacy becaus
nothing to hide is no di
saying you don't care &
speech because you h
say.”




Prawidtowo wdrozone silne systemy
kryptograficzne nalezg do kilku rzeczy,
na ktérych mozna polegac

\ _—  Especfilepl Dziekuje za poswiecony czas
Katarzyna Abramowicz
TEL: 501341277

kontakt@specfile.pl
www.specfile.pl




