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Rejestr transakcji

— Anna 50 PLN
— Andrzej 50 PLN

Andrzej — Anna 16 PLN
Anna — Marcin 20 PLN

Marcin — Marta 16 PLN
Andrzej — Marta 20 PLN
Anna — Andrzej 10 PLN
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— 01d58360dd9of4f295cd2c09171c798905cds4be3c7fd31d55985eb7c11f2709f6

- ustuga integralnosci

- dla dowolnej wiadomosci wartoscia funkcji jest ciag bitow o okreslonej dtugosci

- uzywamy funkgji dla ktorych jest problemem trudnym znalezienie dwoch dowolnych
wiadomosci o tym samym skrocie

- funkcje odporne na kolizje (ang. collision resistance)

« przyktady funkcji skrotu: SHA-256, SHA3-256, Keccak-256, Tiger



Integralny rejestr transakgcji

— Anna 506 PLN
— Andrzej 50 PLN
dbde8e92f4e4472418239795a29c0a5€931710c8b7016b2cde25d818c970c41a

Andrzej — Anna 16 PLN
Anna — Marcin 20 PLN
3989e7283513¢c13d72b6b87c7dbcf44dbicf8c68bdcs224395fdee37¢c185fd38

Marcin — Marta 10 PLN

Andrzej — Marta 20 PLN

Anna — Andrzej 16 PLN
9e4115f10a26506db2cd89279d8aa94b1866bcics51de72174f03b9139b046386



Integralny rejestr transakgcji

— Anna 506 PLN
— Andrzej 50 PLN
dbde8e92fs4e4472418239795a29c0a5e931710c8b7016b2cde25d818c970c41a

Andrzej — Anna 10 PLN
Anna — Marcin 20 PLN
ase9436dbd3e889dsddof3s3de31e821fa737876fa131db2df6663af38179f5¢

Marcin — Marta 10 PLN

Andrzej — Marta 20 PLN

Anna — Andrzej 16 PLN
9e4115f10a26506db2cd89279d8aa94b1866bcics1de72174f03b9139b046386



Integralny rejestr transakgcji

— Anna 506 PLN
— Andrzej 50 PLN
dbde8e92fs4e4472418239795a29c0a5€931710c8b7016b2cde25d818c970c41a

Andrzej — Anna 16 PLN
Anna — Marcin 20 PLN
ase9436dbd3e889dsddof3s3de31e821fa737876fa131db2df6663af38179f5¢

Marcin — Marta 10 PLN

Andrzej — Marta 20 PLN

Anna — Andrzej 10 PLN
813b24a5d1675820113835b11efbbd4957b974857fda32a9echbfe7c39d17a4b3



Podpis cyfrowy

- ustuga uwierzytelnienia
- uzytkownik generuje losowa pare kluczy: prywatny i publiczny

 J %

- dla danego klucza do weryfikacji (publicznego) jest operacja trudna obliczeniowo
wygenerowanie podpisu dla dowolnej wiadomosci

- z podpisu nie da sie uzyskac klucza do podpisu (prywatnego)

- jest operacja trudna obliczeniowo (rowniez dla wtasciciela klucza do podpisu)
znalezienie dwoch roznych wiadomosci z ta sama wartoscia podpisu

- przyktady algorytmow podpisu cyfrowego: RSA, DSA, ECDSA




Integralny rejestr z uwierzytelnieniem transakgcji

— Anna 506 PLN
— Andrzej 50 PLN
dbde8e92fs4e4472418239795a29c0a5€931710c8b7016b2cde25d818c970c41a

Andrzej — Anna 16 PLN 9604c2c1f51ee2376deb52719e6a678. ..
Anna — Marcin 20 PLN d68a612281f4958ebbfsech85134575. ..
065d58a27162f67714b160ec63e39c71b6ai1d207d77179debc8d109edof520f4

Marcin — Marta 10 PLN 7677e840df3c7343dfh2181761affh7. ..

Andrzej — Marta 20 PLN 39c2bcs3e65f5157bb8f7bos4717f82. ..

Anna — Andrzej 10 PLN cf3d2dbfafobs3903391cdes899faax. ..
fasae3es527a72bci3zoedb24a253c20bs55e14d94242743a009ff23196f2f775810



Integralny rejestr z uwierzytelnieniem transakgcji

— 2db36afe2... 50 PLN
— Andrzej 50 PLN
dbde8e92fs4e4472418239795a29c0a5€931710c8b7016b2cde25d818c970c41a

Andrzej — 2db36afe2... 10 PLN 960sc2c1f51ee2376deb52719e6a678. ..
2db36afe2... — Marcin 26 PLN d68a612281f4958ebbfsech85134575. ..
065d58a27162f67714b160ec63e39c71b6a1d207d77179debc8d109edof520f4

Marcin — Marta 10 PLN 7677e840df3c7343dfh2181761affh7. ..

Andrzej — Marta 20 PLN 39c2bcs3e65f5157bb8f7bos4717f82. ..

2db36afe2... — Andrzej 1e PLN cf3d2dbfafobs3903391cdes8gofaan...
fasae3es527a72bci3zoedb24a253c20bs55e14d94242743a009ff23196f2f775810



Integralny rejestr z uwierzytelnieniem transakgcji

— 2db36afe2... 50 PLN
— 6d340bs451... 50 PLN
dbde8e92fs4e4472418239795a29c0a5€931710c8b7016b2cde25d818c970c41a

6d340bs51... — 2db36afe2... 10 PLN 96osc2ci1fs1ee2376debs52719e6a678. ..
2db36afe2... — Marcin 20 PLN d68a612281f4,958ebbfsech85134575. ..
065d58a27162f67714b160ec63e39c71b6ai1d207d77179debc8d109edof520f4

Marcin — Marta 10 PLN 7677e840df3c7343dfh2181761affh7. ..

6d340bs451... — Marta 20 PLN 39c2bcs3e65f5157bb8f7bos4717f82. ..
2db36afe2... — 6d3460bs451... 16 PLN cf3d2dbfafobs3903391cdes899faa. ..
fasae3es527a72bci3zoedb24a253c20b55e14d94242743a009ff23196f2f775810



Integralny rejestr z uwierzytelnieniem transakgcji

— 2db36afe2... 50 PLN
— 6d340bs451... 50 PLN
dbde8e92fs4e4472418239795a29c0a5€931710c8b7016b2cde25d818c970c41a

6d340bs51... — 2db36afe2... 10 PLN 96osc2ci1fs1ee2376debs52719e6a678. ..
2db36afe2... — aa748279f... 20 PLN d68a612281f4,958ehbfsech85134575. ..
065d58a27162f67714b160ec63e39c71b6ai1d207d77179debc8d109edof520f4

aa748279f... — 39927fb83... 160 PLN 7677e840df3c7343dfb2181761affh7..
6d340bs451... — 39927fb83... 20 PLN 39c2bcs3e65f5157bb8f7bo5471782. ..
2db36afe2... — 6d3460bs451... 160 PLN cf3d2dbfafobs3903391cdes899faan..
fasae3es527a72bci3zoedb24a253c20b55e14d94242743a009ff23196f2f775810
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- tancuch blokow

- to globalnie wspotdzielona baza transalkcji (rozproszona)

- kazdy z weztdw sieci przechowuje kopie tancucha

* nie wymaga zaufania pomiedzy korzystajacymi z bazy

- wymaga akceptacji zasad

- jest jawna, kazdy moze j3 odczytac

- kazdy moze utworzyc transakcje, ale musi ona by¢ zaakceptowana przez pozostatych
- zatwierdzona transakcja nie moze byc zmieniona przez nikogo
- transakcje sg podpisane przez zlecajacych

- transakcje taczone sg w bloki

- kolejne bloki sa zalezne od poprzednich

"



Algorytm konsensusu

kazdy moze tworzyc bloki

ktory powinien byc nastepny?

- algorytm konsensusu to rozwiazanie problemu uzgadniania przez zbior jednostek

jednej wartoSci sposrod zbioru wartosci zaproponowanych wstepnie przez te
jednostki

najczesciej wykorzystywane typy algorytmow w blockchain to dowod pracy i dowod
stawki

wydajne i zarazem efektywne algorytmy konsensusu to obiekt aktualnych poszukiwan

12



Dowod pracy i kopanie

- ang. proof of work, PoW

- dowodem jest wykonanie pewnej pracy, najczesciej zuzywanie mocy obliczeniowej
- bazuja na losowosci

- prawdopodobienstwo wykonania pracy zalezy od dostarczonej mocy obliczeniowej
- proces ten nazywany jest zazwyczaj kopaniem ang. mining

- transakcje trafiajg co weztow sieci, ktore analizuja i potwierdzaja blok transakgji

- potwierdzenie bloku polega na rozwigzaniu trudnego problemu matematycznego -
wymaga zaangazowania mocy obliczeniowej

« kto pierwszy ten lepszy, kto pierwszy ten dostaje wynagrodzenie
- czesto kopiacy tacza sie w grupy (pools) i dzielag zyskiem

13



Dowod stawki

- ang. proof of stake, PoS, wirtualne kopanie

- uzytkownicy zgtaszaja sie jako potwierdzajacy i wnosza swoje Srodki

+ z odpowiednim prawdopodobienstwem, proporcjonalnym do ilosci Srodkow,
wybierany jest wezet zatwierdzajacy transakcje

- jesli jej nie zatwierdzi w okreSlonym czasie to wybierany jest kolejny wezet

+ jest wiele wariantow tego typu algorytmow

- stawka zalezna od wieku Srodkow
+ nagrody za blok, kary za nieprawidtowe dziatanie
-+ wprowadzenie gtosowania w weztach

+ nie ma potrzeby zuzywania energii na cele zabezpieczania blokow

* nie ma potrzeby emisji duzej ilosci nowych jednostek



Inne mechanizmy

- dowod aktywnosci ang. proof of activity - taczy mechanizmy dowodu pracy oraz
dowodu stawki

- dowod spalenia ang. proof of burn - optata za potwierdzenie bloku

+ dowod pojemnosci ang. proof of capacity - uzaleznienie od posiadanych zasobow
przestrzenii dyskowej

- dowod uptywajacego czasu ang. proof of elapsed time — wykorzystuje zaufany sprzet
do losowej symulacji dowodu pracy (przez co nie zuzywa tyle energii)

15



- ang. cryptocurrency

- system rozliczen bazujacy na mechanizmach kryptograficznych
- przyktadem jest bitcoin B

« zazwyczaj w jednostkach umownych

- kontrola nad portfelem realizowana jest najczesciej przez mechanizm podpisu
cyfrowego

+ kryptowaluta nie jest pienigdzem elektronicznym

- w wielu krajach prawnie nie jest walutg

- kazdy moze utworzy¢ wtasna kryptowalute

+ problemem jest tylko to kto bedzie chciat jej uzywac

+ blockchain jest czesto wykorzystywany do budowania kryptowalut



- projekt majacy na celu uogolniong implementacje bazy transakcyjnej umozliwiajaca
realizacje bezpiecznych transakcji pomiedzy niezaufanymi jednostkami

- zatozenia projektu i zasady dziatania opisane s3 w dokumencie Yellow Paper

- wartoscia w sieci jest wewnetrzna waluta Ether (ETH)

+ 1ETH = 10" Wei
+ 1Szabo = 10" Wei
* 1 Finney = 10™ Wei

« New York Times: ,a single shared computer that is run by the network of users and on
which resources are parceled out and paid for by Ether”

« sieC wystartowata 30 lipca 2015
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Architektura Ethereum

- wykorzystywane sg algorytmy: Keccak-256 i ECDSA
- system umozliwia wykonywanie kodu - rozproszony komputer

« jako algorytm PoW wykorzystywany jest Ethash — algorytm jest skomplikowany
pamieciowo (co utrudnia wykorzystanie dedykowanego sprzetu)

- jako algorytm konsensusu wykorzystywany jest GHOST
- wycena realizacji transakcji odbywa sie przez naliczenie gas
- zlecajacy proponuje swoja optate za gas wyrazong w ETH

- ETH nie nalezy traktowac jak waluty, ale raczej jak paliwo za korzystanie z bloclkchain



Konta w Ethereum

+ dwa rodzaje kont

- konta zewnetrzne (ang. external accounts) - zarzadzane sa przez operacje na kluczu
prywatnym

- konta kontraktow (ang. contract accounts) - kontrolowane sa przez kod, ktory
przechowywany jest razem z kontem

- konta maja swoje adresy:

+ dla kont zewnetrznych adres okreslany jest na podstawie klucza publicznego

« dla kont kontraktow adres ma ten sam format i okreslany jest na podstawie adresu tworcy
oraz unikalnej liczby (nonce) zleconych przez niego transakcji

- adresy moga miec sume kontrolng wyrazana wielkoscia liter

19



Inteligentne kontrakty

¢ ang. smart contracts

* przeniesienie idei prawa, zaleznosci ekkonomicznych i spotecznych do Swiata
cyfrowego

« kontrakt jest tworzony przez wystanie transakcji z pustym polem odbiorcy
- zawiera kod bajtowy do wykonania przez maszyne wirtualng EVM

- widza aktualny stan danych w blockchain

+ zwracja dane do umieszczenia w bloku

- rozne narzedzia do tworzenia kontraktow

- jezyki: Solidity, Serpent, LLL

« http://etherscripter.com

- wyrocznia (ang. oracle) dla kontraktu

20


http://etherscripter.com

Kontrakt tokenu

contract MyToken {
/* tablica zawierajaca salda */
mapping (address => uint256) public balanceOf;

/* konstruktor kontraktu =/
function MyToken(uint256 initialSupply) {
balanceOf[msg.sender] = initialSupply; // wtasciciel otrzyma poczatkowe tokeny

}

/* wykonanie transferu Srodkéw +*/
function transfer(address _to, uint256 _value) {

if (balanceOf[msg.sender] < _value) throw; // sprawdzenie salda

if (balanceOf[_to] + _value < balanceOf[_to]) throw; // sprawdzenie przepetnienia
balanceOf[msg.sender] -= _value; // zmiana salda zlecajacego
balanceOf[_to] += _value; // zmiana salda odbierajacego

21



Zastosowania

- baza jako dowod istnienia, posiadania, przynaleznosci, zdarzenia

- baza zarzadzajaca kontraktami, baza tworzaca spotecznosc

- przechowywanie dowolnych, wymiennych wartosci (systemy lojalnoSciowe, wirtualne
waluty, jednostki reprezentujace liczbe biletow, minut)

- powigzania adresow z wartoscig w Swiecie realnym (akcje, ztoto, banknoty, ...),
powigzanie przynaleznosci

* prawa autorskie

« historia wypozyczen

- zaktady (loterie)

+ ubezpieczenia

- gtosowanie

« blockchain hype - blockchain do wszystkiego!

« co z danymi poufnymi (dane medyczne, wrazliwe, finansowe)?

+ rozmiar bazy danych (media, filmy, muzyka)?

22
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SAges

http://www.sages.com.pl/

Jak uruchomic prywatny blockchain i poeksperymentowac z kontraktami dowiesz sie z naszego bloga

http://www.sages.com.pl/blog/
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